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                           แผนบริหารความเสี่ยงในสภาวะวิกฤตด้านสารสนเทศ 

โรงพยาบาลป่าติ้ว พศ. ๒๕๖6 
๑. บทนาํ 

การจัดการความเสี่ยงเป็นองค์ประกอบที่ส าคัญของการจัดการวิกฤตด้านเทคโนโลยีสารสนเทศ (IT) โดยเฉพาะ
อย่างยิ่งในภาคส่วนการดูแลสุขภาพท่ีความปลอดภัยของข้อมูลผู้ป่วยมีความส าคัญสูงสุด  เน้นให้เห็นถึงความจ าเป็นของ
แนวทางเชิงรุกในการบริหารความเสี่ยงเพื่อป้องกันไม่ให้เหตุการณ์ดังกล่าวเกิดข้ึนอีกในอนาคต การบริหารความเสี่ยงที่
มีประสิทธิภาพเกี่ยวข้องกับการระบุภัยคุกคามและความเปราะบางท่ีอาจเกิดข้ึน การประเมินความเป็นไปได้และ
ผลกระทบ และด าเนินมาตรการที่เหมาะสมเพ่ือบรรเทาผลกระทบเหล่านั้น สิ่งนี้ท าให้มั่นใจได้ว่าองค์กรมีความพร้อม
มากขึ้นในการตอบสนองและกู้คืนจากวิกฤตการณ์ด้านไอที ลดผลกระทบต่อผู้ป่วย เจ้าหน้าที่ และผู้มีส่วนได้ส่วนเสียให้
น้อยที่สุด  

แผนบริหารความเสี่ยงในสภาวะวิกฤตด้านสารสนเทศ โรงพยาบาลป่าติ้ว ตามท่ี พระราชบัญญัติว่าด้วยการ
กระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ.๒๕๕๐ พระราชบัญญัติการ รักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ.๒๕๖๒ 
พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. ๒๕๖๒ พระราชบัญญัติว่า ด้วยธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. ๒๕๔๔ 
รวมทั้งพระราชบัญญัติข้อมูลข่าวสารของราชการ พ.ศ. ๒๕๔๐ ที่เก่ียวข้อง กับภารกิจของโรงพยาบาลป่าติ้ว ในการเป็น
หน่วยงานที่มีโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศท่ีมีผลกระทบ ต่อประชาชนโดยตรง จากการเชื่อมโยงข้อมูลกับ
หน่วยงานที่เกี่ยวข้อง ควรต้องผ่านเกณฑ์มาตรฐานเพ่ือให้ประชาชนมีความปลอดภัย เชื่อมั่น ในการเข้าใช้บริการใน
ระบบบริการสุขภาพรวมทั้งการท าธุรกรรมอิเล็กทรอนิกส์ จ าเป็นต้องมีความมั่นคงปลอดภัยไซเบอร์ในระดับสูงเพ่ือ
คุ้มครองประชาชนหรือประโยชน์ที่ส าคัญของประเทศ นั้นโรงพยาบาลป่าติ้ว ได้วิเคราะห์และประเมินความเสี่ยงด้าน
สารสนเทศ โดยพิจารณาจาก เหตุการณ์ด้านความมั่นคงปลอดภัย (Information Security Event) และภัยพิบัติหรือ
สถานการณ์อ่ืนๆ รวมถึงได้ ก าหนดแนวทางการบริหารความเสี่ยงด้านสารสนเทศ การเตรียมความพร้อมกรณีฉุกเฉินใน
สภาวะวิกฤต การส ารอง และการกู้คืนข้อมูลสารสนเทศ เพ่ือจัดท าแผนบริหารความต่อเนื่องในสภาวะวิกฤตด้าน
สารสนเทศ ของโรงพยาบาลป่าติ้ว   ส าหรับใช้เป็นแนวทางปฏิบัติงานต่อไป 

๒. วัตถุประสงค์ 

๒.๑ เพ่ือให้ โรงพยาบาลป่าติ้วมีแนวทางในการระบุและประเมินความเสี่ยงด้านสารสนเทศ รวมถึงการก าหนด
แนวทางบริหารความเสี่ยงด้านสารสนเทศ ในการป้องกัน จัดการและลดความเสี่ยงดังกล่าวให้อยู่ในระดับที่ยอมรับได้
และท าให้โรงพยาบาลป่าติ้วสามารถด าเนินงานได้อย่างต่อเนื่อง 

๒.๒ เพ่ือให้ โรงพยาบาลป่าติ้วมีแนวทางในการบริหารความต่อเนื่องในสภาวะวิกฤตด้าน 

สารสนเทศและสามารถเตรียมความพร้อมกรณีฉุกเฉินในสภาวะวิกฤตที่อาจจะเกิดข้ึนกับระบบคอมพิวเตอร์และระบบ 
สารสนเทศ รวมถึงมีแนวปฏิบัติในการบริหารจัดการ ก ากับ ตรวจสอบ และดูแลรักษาระบบคอมพิวเตอร์และระบบ
สารสนเทศ ให้มีความมั่นคง ปลอดภัย มีเสถียรภาพและพร้อมใช้งานตลอดเวลา 

๒.๓ เพ่ือให้ โรงพยาบาลป่าติ้วมีแนวทางในการส ารองระบบคอมพิวเตอร์และระบบสารสนเทศ รวมถึง ข้อมูล
สารสนเทศ โดยสามารถกู้คืนระบบและข้อมูลดังกล่าวได้ทันที เพื่อให้ผู้ใช้งาน (User) สามารถปฏิบัติงานได้อย่างต่อเนื่อง 

 

 

 

 

 

 



๓. ขอบเขต 

แผนบริหารความต่อเนื่องในสภาวะวิกฤตด้านสารสนเทศ ของโรงพยาบาลป่าติ้ว พ.ศ. ๒๕๖6 ฉบับนี้ เพ่ือ
รองรับสถานการณ์ฉุกเฉินในสภาวะวิกฤตในพ้ืนที่ของโรงพยาบาลป่าติ้ว ดังนี้ 

๓.๑ เหตุการณ์หรือภัยที่เกิดจากบุคลากร (People) 
๓.๑.๑ บุคลากรของโรงพยาบาลป่าติ้ว  
๓.๑.๒ บุคคลภายนอก ผู้ไม่ประสงค์ดี  

๓.๒ เหตุการณ์หรือภัยที่เกิดจากกระบวนการ (Process) 
๓.๒.๑ การโจรกรรมอุปกรณ์ประมวลผลข้อมูล (Process Device)  
๓.๒.๒ เหตุการณ์หรือภัยที่เกิดจากด้านเทคนิค 
๓.๒.๓ เหตุการณ์ไฟฟ้าดับ 
๓.๒.๔ เหตุการณ์อัคคีภัย 

   ๓.๒.๕ เหตุการณ์ที่เกิดจากภัยพิบัติหรือสถานการณ์อ่ืนๆ เช่น อุทกภัย วาตภัย และการชุมนุม 

ประท้วงหรือความไม่สงบเรียบร้อยทางการเมือง 

๓.๓ เหตุการณ์ที่เกิดจากเทคโนโลยี (Technology) 

๓.๓.๑ ทรัพย์สิน ครุภัณฑ์ ระบบปฏิบัติการด้านเทคโนโลยี  

๓.๓.๒ การสื่อสารและเครือข่ายสารสนเทศ 

๓.๓.๓ โครงข่ายสารสนเทศ 

๓.๓.๔ ข้อมูลสารสนเทศ 

๔. การวิเคราะห์ความเสี่ยงด้านสารสนเทศ 

โรงพยาบาลป่าติ้วเป็นหน่วยงานที่ให้บริการด้านสุขภาพแบบผสมผสาน  คือ การรักษา การป้องกัน การ
ส่งเสริมสุขภาพ และการฟ้ืนฟูสุขภาพ  มีบุคลากรทางการแพทย์   เช่น แพทย์ พยาบาล และ สหสาขาวิชาชีพ ท างาน
ร่วมกันเพื่อให้การดูแลผู้ป่วยอย่างครอบคลุม  การพัฒนานวัตกรรมดิจิทัลด้านระบบบริการสุขภาพตามนโยบาย
เศรษฐกิจ ดิจิทัล (Digital Economy) และภารกิจโรงพยาบาลป่าติ้วมีโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ (CII) ที่ 

ต้องผ่านเกณฑ์มาตรฐานการรักษาความม่ันคงปลอดภัยสารสนเทศ รวมทั้งการบริหารราชการของโรงพยาบาล ด้าน
ขับเคลื่อนการพัฒนารัฐบาลดิจิทัล (Digital Government) ผลจากการวิเคราะห์ดังกล่าว พบว่าความเสี่ยงที่อาจเป็น
อันตรายต่อระบบคอมพิวเตอร์และสารสนเทศ รวมถึงข้อมูลสารสนเทศ มีดังนี้ 

๔.๑ ความเสี่ยงที่เกิดจากบุคคล (People) ดังนี้ 

๔.๑.๑ เหตุการณ์หรือภัยที่เกิดจากบุคลากร โรงพยาบาลป่าติ้ว หมายถึง บุคลากรของโรงพยาบาล 
ขาดความรู้ ความเข้าใจในการใช้งานเทคโนโลยีสารสนเทศ เช่น ด้านฮาร์ดแวร์ ด้านซอฟท์แวร์ และ ด้าน
เครือข่าย รวมถึงการใช้สิทธิในการเข้าถึงระบบคอมพิวเตอร์และระบบสารสนเทศ ข้อมูลสารสนเทศที่ไม่
เหมาะสม 

๔.๑.๒ เหตุการณ์หรือภัยที่เกิดจากผู้ไม่ประสงค์ดี หมายถึง ผู้ที่หวังก่อกวน เจาะท าลายระบบ เพ่ือ
สร้างความ เสียหายแก่ระบบคอมพิวเตอร์และระบบสารสนเทศ รวมถึงข้อมูลสารสนเทศ หากไม่ได้รับการ
ป้องกันด้วยเครื่องมือ หรืออุปกรณ์ท่ีมีมาตรฐานและอัพเดทให้ทันสมัย เช่น Firewall ระบบ IPS และระบบ
ป้องกันไวรัส  

 

 



๔.๒ ความเสี่ยงที่เกิดจากกระบวนการ (Process) ดังนี้ 

๔.๒.๑ เหตุการณ์หรือภัยที่เกิดจากการโจรกรรมอุปกรณ์ประมวลผลข้อมูล (Process Device) 
หมายถึง ผู้ที่ลักลอบเข้าไปโจรกรรมอุปกรณ์ประมวลผลข้อมูล (Process Device) ภายในห้องศูนย์กลางข้อมูล 
ศูนย์ ส ารองข้อมูล และห้องเซิร์ฟเวอร์ หากศูนย์ข้อมูลดังกล่าวไม่ได้รับการป้องกันที่ดี เช่น มาตรการในการ
เข้าถึงห้อง ศูนย์กลางข้อมูล ศูนย์ส ารองข้อมูล และห้องเซิร์ฟเวอร์ เครื่องอ่านบัตรแถบแม่เหล็ก กล้องวงจรปิด 
และเจ้าหน้าที่ รักษาความปลอดภัย เป็นต้น 

๔.๒.๒ ความเสี่ยงที่เกิดจากด้านเทคนิค หมายถึง เหตุการณ์หรือภัยที่เกิดจากอุปกรณ์ ภายในห้อง 
ศูนย์กลางข้อมูล ศูนย์ส ารองข้อมูล และห้องเซิร์ฟเวอร์ ท างานไม่เต็มประสิทธิภาพหรือไม่สามารถให้บริการได้ 
เช่น อุปกรณ์ประมวลผลข้อมูล (Process Device) ช ารุด เสียหาย เนื่องจากอุปกรณ์บางรายการเสื่อมสภาพ
ตามอายุการใช้งาน ระบบ ปรับอากาศช ารุดส่งผลให้ อุณหภูมิภายในห้องสูงขึ้น ท าให้อุปกรณ์ประมวลผล
ข้อมูล (Process Device) ที่ให้บริการ หยุดการท างาน ส่งผลให้ระบบคอมพิวเตอร์และระบบสารสนเทศไม่
สามารถใช้งานได้ หรืออาจได้รับความเสียหาย  

๔.๒.๓ ความเสี่ยงที่เกิดจากภัยพิบัติหรือจากสถานการณ์อ่ืนๆ 

๔.๒.๓.๑ เหตุการณ์ไฟฟ้าดับ หมายถึง เหตุการณ์หรือภัยที่เกิดจากไฟฟ้าดับ ซึ่งส่งผลให้ 
อุปกรณ์ประมวลผลข้อมูล (Process Device) ภายในห้องศูนย์กลางข้อมูล ศูนย์ส ารองข้อมูล และห้อง
เซิร์ฟเวอร์ ไม่มีแหล่งพลังงานที่ใช้ในการเปิด ระบบคอมพิวเตอร์และระบบสารสนเทศส าหรับ
ให้บริการ เช่น สายไฟฟ้าขาด ไฟฟ้า ช็อต หม้อแปลงไฟฟ้าที่ติดตั้งบริเวณโรงพยาบาลป่าติ้ว ได้รับ
ความเสียหาย  

๔.๒.๓.๒ เหตุการณ์อัคคีภัย หมายถึง เหตุการณ์หรือภัยที่เกิดจากไฟไหม้ ซึ่งเป็นเหตุการณ์ท่ี
สร้าง ความเสียหายร้ายแรงที่สุด ท าให้ระบบคอมพิวเตอร์ ระบบสารสนเทศ ข้อมูลสารสนเทศ และ
อุปกรณ์ประมวลผลข้อมูล (Process Device) ในห้องศูนย์ข้อมูล (Data Center) ถูกไฟไหม้จนท าให้
ไม่สามารถปฏิบัติงานได้ ซึ่งเกิดได้หลายสาเหตุ เช่น ไฟฟ้าลัดวงจร หรือไฟไหม้บริเวณอ่ืนแล้วไหม้
ลุกลามมาที่ภายในห้องศูนย์กลางข้อมูล ศูนย์ส ารองข้อมูล และห้องเซิร์ฟเวอร์  

๔.๒.๓.๓ เหตุการณ์ที่เกิดจากภัยพิบัติหรือสถานการณ์อ่ืนๆ เช่น อุทกภัย วาตภัย และการ
ชุมนุม ประท้วงหรือความไม่สงบเรียบร้อยทางการเมือง หมายถึง อันเกิดจากภัยตามธรรมชาติหรือ
สถานการณ์ที่เกิดจากกลุ่มบุคคล ซึ่งอาจไม่เกิดผลกระทบโดยตรงต่อการให้บริการของระบบ
คอมพิวเตอร์และระบบสารสนเทศ แต่จะเกิดผลกระทบต่อการเข้าไป ปฏิบัติงานภายในพ้ืนที่ 
โรงพยาบาลป่าติ้ว 

๔.๓ ความเสี่ยงที่เกิดจากเทคโนโลยี (Technology) เช่น 

๔.๓.๑ ทรัพย์สินครุภัณฑ์ ระบบปฏิบัติการด้านเทคโนโลยี (Hardware, Software) 

๔.๓.๒ เครือข่ายสารสนเทศ และเครือข่ายเสมือน (Information Network and Virtual Machine) 
๔.๓.๓ โครงข่ายการสื่อสาร (Communication Network)  

๔.๓.๔ ข้อมูลและสารสนเทศ (Information) 
 

 

 

 

 

 

 



  

การประเมินความเส่ียง 
   การวเคราะห์ความเสี่ยงจากการวเคราะห์ความเสี่ยงด้านสารสนเทศ สามารถแยกประเภทอุบัติการณ์ 
ความเสี่ยงหลัก เป็น 2 ประเภท และ 4 ประเภทย่อย ดังนี้ 
  1)  รายการอุบัติการณ์ความเสี่ยงในกลุ่มอบัติการณ์ความเสี่ยงทั่วไป (General Risk Incident:G) 
   หมวดอุบัติการณ์ความเสี่ยง Personnel Safety Goals: P 

ประเภทอุบัติการณ์ความเสี่ยง S: Social Media and Communication มี 2 ประเภทย่อย ได้แก่ 
 S1 : Security and Privacy of Information (ความปลอดภัยและความเป็นส่วนตัวของข้อมูล) 
 S2 : Social Media and Communication Professionalism (ความเป็นมืออาชีพด้านโซเชียล มีเดียและ
การสือสาร) 

 
ล าดับ 

รหัส 
อุบัติการณ์ 

 
ชื่ออุบัติการณ์ความเสี่ยง 

 
SIMPLE 

1 GPS101 เกิดอุบัติการณด์้านความมั่นคงปลอดภัยไซเบอร์ที่ท าให้ข้อมลูความลบัของ
สถานพยาบาลรั่วไหล (Confidentiality Failure) 
 

S1 

2 GPS102 เกิดอุบัติการณ์ด้านความมั่นคงปลอดภัยไซเบอร์ที่ท าให้ข้อมูลสารสนเทศของ
สถานพยาบาลถกูแก้ไข/ลบ/เพ่ิมเติม/ท าให้เสียหายหรือสูญหายโดยมิชอบ 
(Integrity Failure) 

S1 

3 GPS103 เกิดอุบัติการณด์้านความมั่นคงปลอดภัยไซเบอร์ที่ท าให้ระบบสารสนเทศของ
สถานพยาบาลขัดข้อง/ใช้การไม่ได้/ท างานช้าหรือไม่ปกติ (Availability Failure) 

S1 

4 GPS104 เกิดอุบัติการณด์้านความมั่นคงปลอดภัยไซเบอร์ที่ท าให้เกดิความเสยีหายต่อข้อมลู
หรือระบบสารสนเทศของสถานพยาบาลมากกว่าหนึ่งด้าน (Multiple Failures) 
ระหว่าง Confidentiality Failure, Integrity Failure และ Availability Failure 

S1 

5 GPS105 เกิดอุบัติการณ์การละเมดิความเปน็ส่วนตัว (Privacy) ของข้อมูลส่วนบุคคลของ
บุคลากรหรือนักศึกษาของสถานพยาบาล ท่ีไม่ใช่อุบัติการณ์ด้านความมั่นคงปลอดภัย
ไซเบอร ์

S1 

6 GPS106 เกิดอุบัติการณ์ความละเมดิความเป็นส่วนตัว (Privacy) ของข้อมูลสว่นบุคคลของ
ผู้ป่วย/ผู้รับบริการ หรือบุคคลภายนอก ที่ไม่ใช่อุบัติการณด์้านความมั่นคงปลอดภยัไซ
เบอร ์

S1 

7 GPS201 บุคลากรถูกกล่าวถึงหรือวิพากษ์วิจารณ์ในทางลบบนสื่อสังคมออนไลน์หรือสื่อ
สาธารณะที่เกีย่วข้องกับการปฏิบตัิหน้าที ่

S2 

8 GPS202 บคุลากรถกูกลา่วถึงหรอืวิพากษว์ิจารณใ์นทางลบบนสือ่สงัคมออนไลนห์รอืสือ่
สาธารณะที่ไมไ่ดเ้ก่ียวขอ้งกบัการปฏิบตัิหนา้ที่ 

S2 

9 GPS203 บคุลากรใชส้ือ่สงัคมออนไลนไ์มเ่หมาะสม เกิดผลกระทบทางลบตอ่ตนเอง 
บคุลากรคนอื่น สถานพยาบาล ผูป่้วย/ผูร้บับรกิาร หรอืบคุคลภายนอก 

S2 

10 GPS204 เกิดอบุตักิารณท์ี่สง่ผลกระทบทางลบตอ่สถานพยาบาลบนสือ่สงัคมออนไลน ์เช่น 
Drama, Fake News แตไ่มไ่ดเ้กิดจากบคุลากร และไมก่ระทบบคุลากรคนใดคน
หนึง่โดยตรง 

S2 



 

ตารางสรุปผลการประเมินคาความเสี่ยง (Risk Evaluation) 

 

 

 
SIMPLE 

 
ความเสี่ยง 

โอกาส/ 
ความถี่ 

ความ 
รุนแรง 

ระดับ
คะแนน 

Personnel Safety 
Goals:P 
Security and Privacy of 
Information:S1 

 

GPS101: เกิดอุบัติการณด์้านความมั่นคงปลอดภัยไซเบอร์ที่ท าให้ขอ้มูลความลับของสถานพยาบาลรัว่ไหล (Confidentiality Failure) 
 
0 

 
5 

 
0 

GPS102 : เกิดอุบัติการณ์ด้านความมั่นคงปลอดภัยไซเบอร์ที่ท าให้ข้อมูลสารสนเทศของสถานพยาบาลถูกแก้ไข/ลบ/เพ่ิมเติม/ท าให้
เสียหายหรือสูญหายโดยมิชอบ (Integrity Failure) 

 
1 

 
5 

 
5 

GPS103: เกิดอุบัติการณ์ด้านความมั่นคงปลอดภัยไซเบอร์ที่ท าให้ระบบสารสนเทศของสถานพยาบาลขัดข้อง/ใช้การไม่ได้/ท างานช้า
หรือไม่ปกติ (Availability Failure) 

 
1 

 
5 

 
5 

GPS104: เกิดอุบัติการณ์ด้านความมั่นคงปลอดภัยไซเบอร์ที่ท าให้เกดิความเสียหายต่อข้อมูลหรือระบบสารสนเทศของสถานพยาบาล
มากกว่าหน่ึงด้าน (Multiple Failures) ระหว่าง Confidentiality Failure, Integrity Failure และ Availability Failure 

 
1 

 
5 

 
5 

GPS105: เกิดอุบัติการณ์การละเมิดความเป็นส่วนตัว (Privacy) ของข้อมูลส่วนบุคคลของบุคลากรหรือนักศึกษาของสถานพยาบาล ท่ี
ไม่ใช่อุบัติการณ์ด้านความมั่นคงปลอดภัยไซเบอร์ 

 
2 

 
4 

 
8 

GPS106: เกิดอุบัติการณค์วามละเมิดความเป็นส่วนตัว (Privacy) ของข้อมูลส่วนบุคคลของผู้ป่วย/ผู้รบับริการ หรือบคุคลภายนอก ที่
ไม่ใช่อุบัติการณ์ด้านความมั่นคงปลอดภัยไซเบอร์ 

 
2 

 
4 

 
8 

Personnel Safety 
Goals:P 
Social Media and 
Communication 
Professionalism:S2 

GPS201: บุคลากรถูกกล่าวถึงหรอืวิพากษ์วิจารณ์ในทางลบบนสื่อสงัคมออนไลน์หรือสื่อสาธารณะที่เกี่ยวข้องกับการปฏิบัติหน้าท่ี 2 3 6 

GPS202: บคุลากรถกูกลา่วถงึหรอืวิพากษ์วจิารณใ์นทางลบบนสือ่สงัคมออนไลนห์รอืสือ่สาธารณะที่ไมไ่ดเ้ก่ียวขอ้งกบัการปฏิบตัิ
หนา้ที่ 

 
2 

 
3 

 
6 

GPS203: บคุลากรใชส้ือ่สงัคมออนไลนไ์มเ่หมาะสม เกิดผลกระทบทางลบตอ่ตนเอง บคุลากรคนอืน่ สถานพยาบาล ผูป่้วย/
ผูร้บับรกิาร หรอืบคุคลภายนอก 

 
1 

 
4 

 
4 

GPS204: เกิดอบุตัิการณท์ี่สง่ผลกระทบทางลบตอ่สถานพยาบาลบนสือ่สงัคมออนไลน ์เช่น Drama, Fake News แตไ่มไ่ดเ้กิดจาก
บคุลากร และไมก่ระทบบคุลากรคนใดคนหนึง่โดยตรง 

 
1 

 
4 

 
4 



 

หมายเหต ุ เกณฑก์ารประเมินใหค้ะแนนโอกาสที่จะเกิดและผลกระทบ 

                ระดบั  ๑ =รุนแรงนอ้ยที่สดุ/โอกาสเกิดนอ้ยที่สดุ 

                ระดบั  ๒ =รุนแรงนอ้ย/โอกาสเกิดนอ้ย 

                ระดบั  ๓ =รุนแรงนอ้ยปานกลาง/โอกาสเกิดปานกลาง 
                ระดบั  ๔ =รุนแรงมาก/โอกาสเกิดมาก 

                ระดบั  ๕ =รุนแรงมากที่สดุ/โอกาสเกิดมากที่สดุ 



   

 

 

๖. การเตรียมความพร้อมกรณีฉุกเฉินในสภาวะวิกฤต 

เนื่องจากเหตุการณ์ท่ีเป็นความเสี่ยงด้านสารสนเทศข้างต้น โรงพยาบาลป่าติ้ว จึงได้ด าเนินการ จัดท าแนว
ทางการเตรียมความพร้อมกรณีฉุกเฉินในสภาวะวิกฤต เพ่ือป้องกันภัยจากเหตุการณ์หรือภัยที่จะเกิดขึ้น ดังนี้  

๖.๑ เหตุการณ์หรือภัยที่เกิดจากบุคลากร (People) 

๖.๑.๑ เหตุการณ์หรือภัยที่เกิดจากบุคลากรของโรงพยาบาลรีไศล มีแนวปฏิบัติเพื่อ 

เตรียมรับสถานการณ์ ดังนี้ 

(๑) ก าหนดให้ปฏิบัติตามประกาศโรงพยาบาลป่าติ้ว เรื่อง นโยบายและแนวปฏิบัติ 

ในการ รักษาความมั่นคงปลอดภัยด้านสารสนเทศ พ.ศ.๒๕๖๖ 

(๒) การสร้างความรู้ความเข้าใจในการใช้ระบบคอมพิวเตอร์และระบบสารสนเทศเบื้องต้น 

โดยการจัดอบรมให้กับบุคลากร หรือส่งไปอบรมร่วมกับหน่วยงานภายนอกที่จัดขึ้น เพื่อลดความเสี่ยงด้านสารสนเทศ  

(๓) มีการประชาสัมพันธ์ให้ความรู้แก่บุคลากรผ่านช่องทางสื่อสารต่างๆ ตามความเหมาะสม 

เช่น ผ่านระบบ Website ติดบอร์ดประชาสัมพันธ์ e-Mail, Line, Chat, Facebook หรอืสื่อ Social Media อ่ืนๆ ของ
กลุ่ม เทคโนโลยีสารสนเทศ โรงพยาบาลป่าติ้ว เป็นต้น 

๖.๑.๒ เหตุการณ์หรือภัยที่เกิดจากบุคคลภายนอก ผู้ไม่ประสงค์ดี มีแนวปฏิบัติเพื่อเตรียมรับ 

สถานการณ์ ดังนี้  

(๑) ติดตั้งและใช้งาน Firewall เพ่ือป้องกันการบุกรุกจากผู้ไม่ประสงค์ดีต่อระบบคอมพิวเตอร์  

และ ระบบสารสนเทศ ข้อมูลสารสนเทศ และอุปกรณ์ประมวลผลข้อมูล (Process Device) 

(๒) ติดตั้งซอฟต์แวร์ป้องกันไวรัส (Anti Virus)/ หนอนคอมพิวเตอร์ (Worm) หรือโปรแกรม 

ไม่ประสงค์ดี (Anti Malware) ที่เครื่องคอมพิวเตอร์แม่ข่าย (Server) และเครื่องคอมพิวเตอร์ลูกข่าย (Client)  

๖.๒ เหตุการณ์หรือภัยที่เกิดจากกระบวนการ (Process) 

๖.๒.๑ การโจรกรรมอุปกรณ์ประมวลผลข้อมูล (Process Device) มีแนวปฏิบัติเพื่อเตรียมรับ 

สถานการณ์ ดังนี้  

(๑) มีมาตรการควบคุมการเข้า - ออกห้องศูนย์ข้อมูล (Data Center) ดังนี้ 

    (๑.๑) ปฏิบัติตามหลักเกณฑ์ส าหรับการปฏิบัติงานภายในห้องศูนย์กลางข้อมูล ศูนย์ 

ส ารองข้อมูล หรือห้องเซิร์ฟเวอร์ ตามท่ี โรงพยาบาลรีไศลก าหนด 

    (๑.๒) การติดตั้ง ซ่อมแซม และน าอุปกรณ์ใดๆ ออกจากห้องศูนย์กลางข้อมูล ศูนย์ ส ารอง 

ข้อมูล หรือห้องเซิร์ฟเวอร์ ต้องได้รับอนุมัติจากหัวหน้างานเทคโนโลยีสารสนเทศ ก่อนเริ่มด าเนินการทุกครั้ง  

     (๑.๓) ห้ามผู้ที่ไม่มีส่วนเกี่ยวข้องเข้าไปในห้องศูนย์กลางข้อมูล ศูนย์ส ารองข้อมูล หรือ 

ห้องเซิร์ฟเวอร์ เว้นแต่ได้รับอนุญาตจากหัวหน้างานเทคโนโลยีสารสนเทศ 

                                    (๑.๔) ผู้ใช้งาน (User) หรือบุคคลภายนอก 

           (๑.๔.๑) ต้องติดบัตรแสดงตนตลอดระยะเวลา ที่ปฏิบัติงาน โดยมีผู้ดูแลระบบ 



   

(System Administrator) ควบคุมการปฏิบัติงานของผู้ใช้งาน (User) หรือบุคคลภายนอกตลอดเวลา  

(๑.๔.๒) ต้องไม่น าอาหารหรือเครื่องดื่มเข้าไปในห้องศูนย์กลางข้อมูล ศูนย์ 

ส ารองข้อมูล หรือห้องเซิร์ฟเวอร์ 

(๑.๔.๓) ห้ามสูบบุหรี่ ในห้องศูนย์กลางข้อมูล ศูนย์ส ารองข้อมูล หรือห้องเซิร์ฟเวอร์          
(๑.๕) มีเจ้าหน้าที่รักษาความปลอดภัยตลอด ๒๔ ชั่วโมง 
(๑.๖) มีการติดตั้งระบบควบคุมการเข้าถึง (Access Control) ห้องศูนย์กลางข้อมูล 

ศูนย์ส ารองข้อมูล หรือห้องเซิร์ฟเวอร์ด้วยระบบอิเล็กทรอนิกส์ 

(๑.๗) มีการติดตั้งกล้องวงจรปิดบันทึกเหตุการณ์บริเวณทางเข้าและภายในห้อง ศูนย์กลาง 

ข้อมูล ศูนย์ส ารองข้อมูล หรือห้องเซิร์ฟเวอร์เพื่อเฝ้าระวังเหตุการณ์หรือภัยที่จะเกิดข้ึน  

๖.๒.๒ เหตุการณ์หรือภัยที่เกิดจากด้านเทคนิค มีแนวปฏิบัติเพื่อเตรียมรับสถานการณ์ ดังนี้ 

(๑) มีการตรวจความพร้อมอุปกรณ์ประมวลผลข้อมูล (Process Device) ทั้งทางกายภาพ  

และด้านเทคนิคให้พร้อมใช้งานอยู่เสมออย่างน้อยเดือนละ ๑ ครั้ง หากพบอุปกรณ์ประมวลผลข้อมูล (Process Device) 
หรืออุปกรณ์ภายในห้องศูนย์กลางข้อมูล ศูนย์ส ารองข้อมูล หรือห้องเซิร์ฟเวอร์ช ารุดเสียหาย หรือใกล้เสื่อมสภาพการใช้
งาน ให้รายงานให้ผู้อ านวยการโรงพยาบาลทราบ เพื่อรายงานตามล าดับชั้นและสั่งการแก้ไข ด้วยการซ่อมแซม หรือ
จัดซื้อ ทดแทนต่อไป 

          (๒) มีการตรวจสอบปริมาณการเข้าถึงเครือข่ายภายนอก (Intemet) เพ่ือสังเกตปริมาณ การ
ใช้งาน อัตราความเร็วของข้อมูล เพ่ือเฉลี่ยแบนด์วิดท์ (Bandwidth) ให้ทั่วถึงทั้งองค์กร และป้องกัน ไม่ให้ผู้ใช้งาน 
(User) มีการใช้แบนด์วิดท์ (Bandwidth) มากเกินไป 

๖.๒.๓ เหตุการณ์ไฟฟ้าดับ มีแนวปฏิบัติเพื่อเตรียมรับสถานการณ์ ดังนี้ 

มีการติดตั้งเครื่องส ารองไฟฟ้าและปรับแรงดันอัตโนมัติ (UPS) จ านวน ๔ เครื่อง ขนาดเครื่องละ ๓ KVA  

ต่อให้ Server ซ่ึงใช้ redundant  Power Supply  ตัวเพ่ือช่วยแบ่งจ่ายไฟ ช่วยเซฟ Power Supply มากขึ้น ใช้ส ารอง
ถ้ามีตัวใดตัวหนึงเสียจะมี Power Supply อีกตัวซัพพอร์ตท าให้ท างานได้อย่างต่อเนื่อง ซึ่งเหมาะส าหรับระบบควบคุมที่
ต้องท างานอย่างต่อเนื่องและไม่สามารถหยุดท างานได้แม้ว่ามีปัญหาเกิดขึ้นป้องกันความเสียหายที่อาจเกิดขึ้นกับระบบ
คอมพิวเตอร์ และระบบสารสนเทศ รวมถึงอุปกรณ์ประมวลผลข้อมูล (Process Device) โดยทั้ง ๔ เครื่อง สามารถ
ส ารองไฟฟ้า ได้เป็นเวลา ประมาณ ๓๐ นาที ซึ่งเพียงพอต่อการจัดเก็บและส ารองข้อมูลสารสนเทศในกรณีท่ีเกิดไฟฟ้า
ดับ  

๖.๒.๔ เหตุการณ์อัคคีภัย มีแนวปฏิบัติเพื่อเตรียมรับสถานการณ์ ดังนี้ 

(๑) มีการติดตั้งอุปกรณ์ตรวจจับควัน กรณีเกิดเหตุการณ์กระแสไฟฟ้าขัดข้องหรือมีควันไฟ  

เกิดข้ึน ภายในห้องศูนย์กลางข้อมูล ศูนย์ส ารองข้อมูล หรือห้องเซิร์ฟเวอร์ อุปกรณ์ดังกล่าวจะส่งสัญญาณแจ้งเตือน 
เพ่ือให้เจ้าหน้าที่รักษาความปลอดภัยหรือผู้พบเหตุทราบและเข้ามาระงับเหตุฉุกเฉินก่อนเกิดอัคคีภัยได้อย่างทันท่วงที 

เพราะเป็นภัยที่มีผลกระทบรุนแรงที่สุด 

 

 

 

 



   

(๒) มีการติดตั้งถังดับเพลิงชนิดที่ใช้สารเคมีไม่ท าอันตรายต่ออุปกรณ์ประมวลผลข้อมูล 

(Process Device) ไว้ในห้องศูนย์กลางข้อมูล ศูนย์ส ารองข้อมูล หรือห้องเซิร์ฟเวอร์ จ านวน ๑ ถัง และห้องศูนย์กลาง
ข้อมูล ศูนย์ ส ารองข้อมูล หรือห้องเซิร์ฟเวอร์ จ านวน ๒ ถัง เพื่อให้เจ้าหน้าที่รักษาความปลอดภัยหรือผู้พบเหตุใช้ระงับ
เหตุก่อนไฟ เริ่มลุกลามถึงขั้นรุนแรง 

๖.๒.๕ เหตุการณ์ที่เกิดจากภัยพิบัติหรือสถานการณ์อ่ืนๆ เช่น อุทกภัย วาตภัย และการชุมนุม  

ประท้วง หรือความไม่สงบเรียบร้อยทางการเมือง มีแนวปฏิบัติเพื่อเตรียมรับสถานการณ์ ดังนี้ 

                                  (๑) ให้ผู้ใช้งาน (User)ส ารองข้อมูลสารเทศส่วนตัวลงในอุปกรณ์บันทึกข้อมูลแบบพกพา 
เช่น Flash Drive และ Externet Harddisk 

   (๒) มีเจ้าหน้าที่รักษาความปลอดภัยตลอด ๒๔ ชั่วโมง เพ่ือป้องกันไม่ให้บุคคลภายนอกเข้า 

ไปภายในห้องศูนย์กลางข้อมูล ศูนย์ส ารองข้อมูล หรือห้องเซิร์ฟเวอร์โดยไม่ได้รับอนุญาต 

(๓) ตรวจสอบการเข้าถึงระบบคอมพิวเตอร์และระบบสารสนเทศ เพื่อให้ผู้ใช้งาน (User)  

ปฏิบัติงานจากภายนอกโรงพยาบาล (Teleworking) โดยผา่นเครือข่ายภายนอก (Internet) ได ้

(๔) ตรวจสอบความพร้อมของข้อมูลสารสนเทศท่ีได้ส ารองระบบคอมพิวเตอร์และระบบ  

สารสนเทศ รวมถึงข้อมูลสารสนเทศที่ได้บันทึกลงใน ฮาร์ดดิสต์ (External Hardisk Drive) หรืออุปกรณ์ส ารอง ข้อมูล
อ่ืนใด ส าหรับเตรียมน าไปกู้คืน จากศูนย์ส ารองข้อมูล (Disaster Recovery Site : DR Site) ตามท่ีผู้บริหารเห็นชอบ 
หากเกิดเหตุการณ์ฉุกเฉินในสภาวะวิกฤตจนส่งผลให้ เครื่องคอมพิวเตอร์แม่ข่าย (Server) ต้องปิดระบบการให้บริการถูก
ปิดลง 

(๕) เมื่อ โรงพยาบาล ได้รับแจ้งว่าจะเกิดเหตุชุมนุมประท้วงหรือความไม่ สงบ 

เรียบร้อยทางการเมืองบริเวณโรงพยาบาล ซึ่งอาจถูกปิดกั้นการเข้าออก และอาจเสี่ยงต่อการถูกตัดไฟฟ้า/น้ําให้ผู้ดูแล 
ระบบ (System Administator) น าฮาร์ดดิสต์ (External Hardisk Drive) หรืออุปกรณ์ส ารองข้อมูลอื่นใด ที่ส ารอง
ข้อมูลไว้ ไปเก็บในสถานที่ปลอดภัย 

๖.๓ เหตุการณ์ที่เกิดจากเทคโนโลยี (Technology) 

๖.๓.๑ ทรัพย์สิน ครุภัณฑ์ ระบบปฏิบัติการด้านเทคโนโลยี 

๖.๓.๒ การสื่อสารและเครือข่ายสารสนเทศ 

๖.๓.๓ โครงข่ายสารสนเทศ 

๖.๓.๔ ช้อมูลสารสนเทศ 

มีแนวปฏิบัติเพื่อเตรียมรับสถานการณ์ ตามนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัย ต้าน
สารสนเทศ โรงพยาบาล 

 

 

 

 

 

 

 



   

๗. กลยุทธ์ความต่อเนื่องในสภาวะวิกฤต 

หากเหตุการณ์หรือภัยได้เกิดขึ้นแล้ว ต้องมีการด าเนินกลยุทธ์ความต่อเนื่องในสภาวะวิกฤต เพื่อให้การ 
ปฏิบัติงานของบุคลากร ด าเนินการไปได้อย่างต่อเนื่องหรือได้รับผลกระทบน้อยที่สุด ดังนี้ 

ทรัพยากร กลยุทธ์ความต่อเน่ือง 

๑.สถานที่ปฏิบัติงาน 
โรงพยาบาลป่าติ้ว 
 

๑.ก าหนดพ้ืนที่ปฏิบัติงานส ารอง ได้แก่ ห้องคอมพิวเตอร์หรือพ้ืนที่อ่ืนๆ โดย 
ประสานงานและส ารวจความเหมาะสมของสถานที่ 
๒. ประสานขอใช้พื้นที่กับส่วนราชการอ่ืนเป็นสถานที่ปฏิบัติงาน ส ารองเพ่ิมเติม  
๓.หากพ้ืนที่ปฏิบัติงานส ารองมีพ้ืนที่จ ากัด หรืออาจเกิดอันตรายระหว่างเดินทาง ไป
ปฏิบัติงาน ให้บุคลากรปฏิบัติงานจากที่พักอาศัย 

๒.วัสดุอุปกรณ์ ๑.จัดหาเครื่องคอมพิวเตอร์ส ารองพร้อมอุปกรณ์ในการเข้าถึงระบบเครือข่าย เพ่ือให้
ผู้ใช้งาน (User) สามารถเข้าถึงระบบคอมพิวเตอร์ และระบบสารสนเทศ รวมถึง
ข้อมูลสารสนเทศได้ 

๒. จัดเตรียมอุปกรณ์สารสนเทศส าหรับน ามาใช้ในการปฏิบัติงาน เช่น เครื่องพิมพ์ 
(Printer)เครื่องสแกนเนอร์(Scaner)และสายเชื่อมต่อระบบเครือข่ายเฉพาะที่ 
(Lan) 
๓.ผู้ใช้งาน (User) สามารถใช้คอมพิวเตอร์แบบพกพาส่วนตัวในการปฏิบัติงานได้ 

๓.ระบบคอมพิวเตอร์ ระบบ
สารสนเทศ รวมถึงข้อมูล
สารสนเทศ 
  

๑. ระบบคอมพิวเตอร์และระบบสารสนเทศ และข้อมูลสารสนเทศได้ติดตั้ง และ 
ระบบสารสนเทศ รวมถึงข้อมูล จัดเก็บไว้ใน  ห้อง(Data Center) ตึกโอพีดีชั้น 
๒ และห้องประชุมมณีเมขลาชั้น ๑ ซึ่งรองรับการเข้าถึงจากภายนอก โดยการ
รับส่งข้อมูลผ่านเครือข่าย ส่วนตัวเสมือน (Virtual Private Network : VPN) 
และมีการเข้ารหัส รักษาความ ปลอดภัยแบบ Secure Sockets Layer (SSL) 

๒. จัดเตรียมไซต์ส ารอง (Disaster Recovery Site : DR Site) เมื่อเกิดเหตุ
ฉุกเฉิน หรือสภาวะวิกฤต 

๓. กลุ่มเทคโนโลยีสารสนเทศพิจารณาและน า ฮาร์ดดิสต์ (External Hardisk 
Drive) หรืออุปกรณ์ส ารองข้อมูลอื่นใด ที่ส ารองระบบคอมพิวเตอร์ ระบบ
สารสนเทศ และข้อมูลสารสนเทศ ณ ห้องศูนย์กลางข้อมูล (Data Center) ไป
ไว้ในสถานที่ ปลอดภัย 

      ๔. ส าหรับระบบ SMART ซึ่งเป็นระบบสารสนเทศตาม     

     ภารกิจหลัก เพ่ือ บริการแก่บุคลากรและส่วนราชการที่เก่ียวข้อง ได้  

      ๕. ให้ผู้ใช้งาน (User) ส ารองข้อมูลสารสนเทศที่จ าเป็นและส าคัญไว้ใน  

      อุปกรณ์บันทึกข้อมูลแบบพกพา เช่น Flash Drive และ Externet Harddisk 

๔.บคุลากร ๑. หากผู้ดูแลระบบ (System Administrator) มีจ านวนไม่เพียงพอต่อการปฏิบัติ    

    หน้าที่ ให้ผู้รับจ้างที่ดูแลระบบคอมพิวเตอร์และระบบสารสนเทศให้การนับสนุน 

    ด้านเทคนิค 



 

 

ทรัพยากร กลยุทธ์ความต่อเน่ือง 

 ๒. อนุญาตให้ผู้ใช้งาน (User) ปฏิบัติงานจากภายนอกโรงพยาบาล 
(Teleworking) โดยเข้าถึงระบบคอมพิวเตอร์และระบบ 
     สารสนเทศผ่าน ระบบคอมพิวเตอร์ ลูกข่ายแบบเสมือน (Virtualization   
     System) 

๕. ผู้รับบริการ และผู้ที่ 
เกี่ยวข้อง 

๑. แจ้งสถานที่การติดต่อราชการส ารองผ่านทางหน้าเว็บไซต์ของ โรงพยาบาล 
๒. บุคลากรที่มีหน้าที่ปฏิบัติงานร่วมกับหน่วยงานอื่นๆ ให้ประสานงาน ทาง  

       โทรศัพท์เคลื่อนที่หรือจดหมายอิเล็กทรอนิกส์ (E - Mail) หรือหาก ระบบ    

       คอมพิวเตอร์และ ระบบสารสนเทศอยู่ระหว่างด าเนินการกู้คืน ให้พิจารณาใช้   

       จดหมายอิเล็กทรอนิกส์ (E - Mail) จากภายนอกท่ีมีความน่าเชื่อถือ 
 

 

๘. ระยะเวลาเป้าหมายในการฟ้ืนคืนสภาพเมื่อเกิดสภาวะวิกฤต 

จากการวิเคราะห์ผลกระทบจากความเสี่ยงในข้อ ๕ เพ่ือให้บุคลากรสามารถปฏิบัติงานด้วยความต่อเนื่อง จึง ก าหนด
ระยะเวลาเป้าหมายในการฟ้ืนคืนสภาพเมื่อเกิดสภาวะวิกฤต ดังนี้ 
 

กระบวนงาน ระดับ
ผลกระทบ 

ระยะเวลาเป้าหมาย 

ในการฟื้นคืนสภาพเมื่อเกิดสภาวะวิกฤต 

ภายใน ๑ วัน ภายใน ๗ วัน มากกว่า ๗ วัน 

๘.๑ เหตุการณ์หรือภัยที่เกิดจากบุคลากร (People) 
      ๘.๑.๑ เหตุการณ์หรือภัยที่เกิดจากบุคลากร 
               ของโรงพยาบาลป่าติ้ว 

สูง 
√ 

  

      ๘.๑.๒ เหตุการณ์หรือภัยที่เกิดจาก 

               บุคคลภายนอกหรือผู้ไม่ประสงค์ดี 

ค่อนขา้งสูง  

√ 

 

๘.๒ เหตุการณ์หรือภัยที่เกิดจากกระบวนการ (Process) 
      ๘.๒.๑ เหตุการณ์หรือภัย ที่เกิดจากการ 

               โจรกรรมอุปกรณ์ ประมวลผลข้อมูล       

               (Process Device) 

ค่อนข้างสูง  

√ 

 

      ๘.๒.๒ เหตุการณ์หรือภัยที่เกิดจากด้านเทคนิค ค่อนข้างต่ํา  √  

      ๘.๒.๓ เหตุการณ์ไฟฟ้าดับ ค่อนข้างต่ า √   

         ๘.๒.๔ เหตุการณ์อัคคีภัย ค่อนข้างต่ํา   √ 

      ๘.๒.๕ เหตุการณ์ที่เกิดจาก ภัยพิบัติ 

               หรือสถาน การณ์อ่ืนๆ เช่น อุทกภัย วาตภัย 

               และการชุมนุมประท้วง หรือความไม่สงบ 

               เรียบร้อยทางการเมือง 

ค่อนข้างต่ํา  

√ 

 



 

๘.๓ เหตุการณ์ที่เกิดจากเทคโนโลยี (Technology) 
        ๘.๓.๑ ทรัพยสิ์น ครุภณัฑ ์ ค่อนข้างต่ า   √ 

      ๘.๓.๒ การสื่อสารและเครือข่ายสารสนเทศ ค่อนข้างสูง √   

      ๘.๓.๓ โครงข่ายสารสนเทศ ค่อนข้างสูง √   

      ๘.๓.๔ ข้อมูลสารสนเทศ ค่อนข้างสูง √   

 

๙. โครงสร้างและทีมบริหารความต่อเนื่อง RMC 

เพ่ือให้แผนบริหารความต่อเนื่องในสภาวะวิกฤตด้านสารสนเทศของ โรงพยาบาลรีไศล สามารถน าไป ปฏิบัติได้
อย่างมีประสิทธิภาพ จึงต้องมีการจัดตั้งทีมบริหารความต่อเนื่อง ซึ่งประกอบด้วยผู้อ านวยการโรงพยาบาล บุคลากรกลุ่ม
งานเทคโนโลยีสารสนเทศ เนื่องจากมีความรู้ความ สามารถด้านระบบคอมพิวเตอร์และระบบสารสนเทศ ประกอบกับ
ปฏิบัติหน้าที่ เป็นผู้ดูแลระบบ (System Administrator) ของ โรงพยาบาล 

๙.๑ หน้าที่ความรับผิดชอบทีมบริหารความต่อเนื่อง ดังนี้ 

๙.๑.๑ หวัหน้าทีมและรองหัวหน้าทีม มีหน้าที่ในการพิจารณาแนวทางการแก้ไขปัญหา ก าหนด 
ขอบเขต และสั่งการให้ผู้ที่รับผิดชอบด าเนินการแก้ไข พร้อมทั้งรายงานให้คณะผู้บริหาร ได้รับทราบ 

๙.๑.๒ ผู้ประสานงาน มีหน้าที่ในการติดต่อประสานงานภายในและหน่วยงานภายนอก โรงพยาบาล
และจัดเตรียมเอกสารข้อมูลที่เกี่ยวข้อง รวมถึงจัดท ารายงานในแต่ละสถานการณ์ 

๙.๑.๓ ผู้ดูแลระบบ (System Administrator) มีหน้าที่การพัฒนาและบริหารจัดการระบบ
คอมพิวเตอร์ และระบบสารสนเทศ รวมถึงข้อมูลสารสนเทศ ตลอดจนการรักษาความมั่นคงปลอดภัย ดูแลสิทธิ
ของผู้ใช้งาน (User) แก้ไขปัญหาการใช้งาน และดูแลห้องศูนย์กลางข้อมูล ศูนย์ส ารองข้อมูล และห้องซิร์ฟเวอร์ 

๙.๒ รายชื่อทีมบริหารความต่อเนื่อง (RMC Team) และหน้าที่ความรับผิดชอบ 

 

ช่ือ – นามสกุล ค าแหน่ง เบอร์โทร 

นางเรืองลักษณ์ จันทุทิน หัวหน้าทีมบริหารความต่อเนื่อง 045-795015 ตอ่ 105 

น.ส.อุไรวรรณ ทองลา รองหัวหน้าทีมบริหารความต่อเนือ่ง 045-795015 ตอ่ 113 

 

 ๑๐. กระบวนการแจ้งเหตุฉุกเฉิน (Call Tree) 

กระบวนการแจ้งเหตุฉุกเฉิน (Call Tree) ตามแนวทางของแผนบริหารความต่อเนื่องในสภาวะวิกฤตด้าน 
สารสนเทศของ โรงพยาบาลป่าติ้ว หมายถึง ขั้นตอนการแจ้งเหตุฉุกเฉินหรือการแจ้งปัญหาระบบคอมพิวเตอร์ และ 
ระบบสารสนเทศ เพ่ือรายงานให้ผู้บังคับบัญชาทราบตามล าดับชั้นและสั่งการให้ผู้ที่มีหน้าที่รับผิดชอบ ด าเนินการแก้ไข 
ตามระดับความรุนแรงของเหตุนั้น เพื่อให้ระบบคอมพิวเตอร์และระบบสารสนเทศสามารถ ให้บริการสนับสนุนการ 
ปฏิบัติงานแก่บุคลากรได้อย่างต่อเนื่อง ที่ก าหนดรายละเอียดไว้ตามรายชื่อทีมบริหารความต่อเนื่อง (BCP Team) และ
หน้าที่ ความรับผิดชอบ ทั้งนี้ ในกรณีที่บุคลากรหลักในแต่ละบทบาทไม่สามารถ ปฏิบัติหน้าที่ได้ให้บุคลากรส ารอง
รับผิดชอบ ปฏิบัติหน้าที่แทน 

 

 

 



 

๑๑.การส ารองข้อมูลและกู้คืนข้อมูลสารสนเทศ 

เนื่องจากระบบคอมพิวเตอร์และระบบสารสนเทศ รวมถึงข้อมูลสารสนเทศส่วนใหญ่ ถูกติดตั้งและจัดเก็บบน 
ระบบประมวลผลกลาง ณ  ห้องเซิร์ฟเวอร์ ซึ่งเป็นการอ านวยความสะดวก แก่ผู้ใช้งาน (User) เป็นอย่างมาก แต่ก็มี
ความเสี่ยงสูงมากเช่นกัน ซึ่งเป็นผู้ดูแลรับผิดชอบหลัก จึงได้จัดท าแนว ปฏิบัติการส ารอง ข้อมูลและกู้คืนข้อมูล
สารสนเทศ เพื่อให้ระบบคอมพิวเตอร์และระบบสารสนเทศ รวมถึงข้อมูล สารสนเทศอยู่ในสภาพพร้อมใช้งานสามารถ
ให้บริการได้อย่างต่อเนื่อง และสามารถกู้คืนกลับมาใช้งานได้โดยเร็วหากเกิดปัญหา 

๑๑.๑ ผู้รับผิดชอบ 

รายละเอียดบุคลากรและหน้าที่ความรับผิดชอบ ตามข้อ ๙ 

๑๑.๒ แนวปฏิบัติในการดูแลระบบคอมพิวเตอร์และระบบสารสนเทศ รวมถึงข้อมูลสารสนเทศ ตลอดจน  
 อุปกรณ์ประมวลผลข้อมูล (Process Device) ได้มอบหมายให้ผู้ดูแลระบบ (System Administrator) ดูแล ระบบ
คอมพิวเตอร์และระบบสารสนเทศ รวมถึงข้อมูลสารสนเทศ ตลอดจนให้ตรวจสอบอุปกรณ์ประมวลผลข้อมูล (Process 
Device) ณ  ห้องเซิร์ฟเวอร์อย่างสม่ าเสมออย่างน้อยสัปดาห์ละ ๑ ครั้ง หากพบข้อผิดพลาดให้รายงานหัวหน้างาน
เทคโนโลยีสารสนเทศทราบโดยทันที  
          ๑๑.๓ แนวปฏิบัติในการส ารองข้อมูลสารสนเทศ ก าหนดดังนี้ 
                 ๑๑.๓.๑ ผู้ดูแลระบบ (System Administrator) ต้องด าเนินการส ารองข้อมูลสารสนเทศไว้ใน ฮาร์ดดิสต์    
                            (External Hardisk Drive) หรืออุปกรณ์ส ารองอ่ืนใด ตามขั้นตอนของโปรแกรมส ารองข้อมูล 
                 ๑๑.๓.๒ ผู้ดูแลระบบ (System Administrator) ต้องพิมพ์รายละเอียดไว้บน ฮาร์ดดิสต์ (External  
                            Hardisk Drive) หรืออุปกรณ์ส ารองอ่ืนใดที่ใช้ส าหรับการส ารองข้อมูล ได้แก่ รูปแบบ 
                            การส ารองข้อมูลแบบ รายวันหรือรายสัปดาห์ หรือรายเดือน วันและเวลา และผู้รับผิดชอบ                                 
                            พร้อมทั้งตรวจสอบความถูกต้องสมบูรณ์ของการ ส ารองข้อมูล 
              

  ๑๑.๓.๓ รายละเอียดการส ารองข้อมูล ก าหนดดังนี้  

1. Auto Replicate  Realtime 2 เครื่อง (เครื่อง 1 ที่ห้อง SERVER , เครือ่งที่ 2 อยู่ตึกห้องประชุม 
2. Auto Backup (Mysqldump) ทุกวันเสาร์โดยตั้งเวลา Auto Time Schedule 01.00 น.   
3. Manual Backup Intitial import to Slave ทุกวันอาทิตย์สัปดาห์ 1 ครั้ง 
4. มีการน าก้อนข้อมูลที่ส ารองไว้จากเครื่อง  Server  ส ารอง ออกมาเก็บไว้ที่ Harddisk ที่เครื่อง PC ส ารอง 
5.น า External Harddisk  copy ข้อมูลแยกออกมาเก็บไว้ด้านนอก ทุกๆ 2 อาทิตย์ หรือ 1 เดือน 
๑๑.๔ แนวปฏิบัติการกู้คืนระบบ 
        หากระบบคอมพิวเตอร์และระบบสารสนเทศหลักเกิดปัญหาไม่สามารถใช้งานได้  ให้ผู้ดูแลระบบ (System 
Administrator) ปรับเปลี่ยนให้ใช้ Replicate Server แทน Master Server ทันที  ถ้าหากเกิดกรณีช ารุดทั้ง 2 เครื่อง 
ผู้ดูแลระบบจะน าฮาร์ดดิสต์ (External Hardisk Drive)  หรืออุปกรณท์ีส่ ารองอ่ืนใด เพ่ือน าข้อมูลสารสนเทศกลับมาใช้
งาน ด าเนินการกู้คืน  
 

 

 

 

 

 



 

 

การส ารองขอ้มลู การกูค้ืนขอ้มลู 

 

 

  

 

 

 

 



 

๑๑.๖ โรงพยาบาลป่าติ้ว ต้องด าเนินการทดสอบสภาพความพร้อมใช้งานของระบบคอมพิวเตอร์      

        ระบบสารสนเทศ ข้อมูลสารสนเทศและระบบส ารอง ตามระดับความเสี่ยงที่ยอมรับได้ อย่างน้อยปีละ ๑      

         ครั้ง ดังนี้  

๑๑.๖.๑ พิจารณาคัดเลือกระบบคอมพิวเตอร์และระบบสารสนเทศท่ีส าคัญเพ่ือด าเนินการ พร้อมทั้ง    

           เตรียมความพร้อมก่อนการทดสอบ เพ่ือมิให้เกิดความเสี่ยงและความเสียหายแก่ทางราชการ 

      ๑๑.๖.๒ จัดท ารายงานเสนอผู้อ านวยการโรงพยาบาลก่อนด าเนินการทดสอบ 

๑๑.๖.๓ ด าเนินการทดสอบระบบคอมพิวเตอร์และระบบสารสนเทศตามที่ก าหนดไว้ 

๑๑.๖.๔ รายงานผลการทดสอบเสนอผู้อ านวยการโรงพยาบาล 

 

 

 

(ลงชื่อ).................................................ผู้เห็นชอบ 

(นางเสาวคนธ์ โสมาบัตร) 
ต าแหน่ง นักจัดการงานทั่วไป ปฏิบัติการ 

 

 

                          
(นายพรพล  รัตนอาภา) 

ผู้อ านวยการโรงพยาบาลป่าติ้ว 
 


